airmex *

solugiones aéreas

Manual del Jefe de Tecnologia de
la informacion

Fecha de emision:

01/02/24

No. de Revision:

2

Hoja:

1

MANUAL DE PROCEDIMIENTOS

del

JEFE DE TECNOLOGIA DE LA INFORMACION




P
airmex * | Manual del Jefe de Tecnologia de | Fechadeemision:

01/02/24
soluciones adreas la In formaCién No. de ReV;jié.n:
oja: | 2
indice.
O 1o} o Yo 11 olol o o P RPN 3
2 © | o 1= Y7 TSRS 3
T =T 1 o =T I o 1= o SRS 3
O LU T T o = 4
T = (o =14 [ PP P PP PPPPPPPPPPPPPPPPRE 6
6. Funciones para las altas y bajas de personal de laempresa...........ccccoeeieiiiiiiiiiieeeieeeen 6
7.  Respaldo de informacion de USUArIioS. ........cccoiuiiiiiiiiiiei it 9
8. Respaldo de informacion de SErvidOres............ueiieiiiiiiiiiiiiiiieeeeeieeeeeeeeeeeereeeeeeeeeeeeerererereeeeaee. 11
9. Area de equipo de tecnologia y comunicacion (SITE)........cccoeieeeeeeeeeeeeeeeeee e 13
10. Revisién y mantenimiento del equipo de computo de la empresa..........ceeevveeeveevveveeennnens 15
11. Atencion a las solicitudes de modificaciones al SCA. .........cccoociiiiiiiiiiini e 15
12. Atencidn a las solicitudes de modificaciones al portal de Airmex. .......cccccveeeiiiiiieenneenn. 17
13. Adquisicion de equipo de COMPULO Y/0 SEIVICIO. ...eveiurreiieiieiiieeciree et 17
15. Observaciones ¥ SUZEIENCIAS. ...cooeeeiiiiiii e 20
16. (@1~ T a1 F=4 = o o T- 1SRN 21
Elaborado por: Revisado por: Aprobado por:

Alfonso Hoyo Angers Jesus Alberto Ferrer Martinez Ricardo Diaz Godoy




PR
airmex ” | Manual del Jefe de Tecnologia de |_Fechade emisién: | o3joz/24

solugiones aéreas No. de Revision:

la Informacion Hoja: | 3

1. Introduccion.

Este manual de procedimientos ha sido creado para definir las actividades y responsabilidades del puesto de
Jefe de Tecnologia de la Informacién de México Transportes Aéreos, S.A. de C.V. (Airmex) con el fin de que la
persona que ocupe dicho cargo pueda desempeiiar sus funciones administrativas con el seguimiento de este
manual.

El Jefe de Tecnologia de la Informacién maneja la plataforma tecnoldgica para mejorar o innovar procesos y
servicios de la empresa, optimizando la utilizacién de los recursos informaticos, asi mismo brinda apoyo en la
solucion de problemas de soporte técnico, enlaces, hardware y software utilizados en la empresa.

2. Objetivo.

El objetivo primordial de este manual de procedimientos es fungir como una herramienta de caracter
administrativo para una correcta descripcién del puesto antes mencionado, que forma parte de la estructura
organizacional de Airmex, y esta disefiado para definir las lineas de responsabilidad.

Lo anterior con el fin de que el interesado pueda identificar puntualmente su interaccién con todos los
departamentos de la empresa, logrando asi una mejor relacidn con éstos, sefialando sus dareas de
oportunidad, su desempenio, asi como la ejecucién de sus funciones.

3. Perfil del Puesto.
Jefe de Tecnologia de la Informacidn:

Responsable de coordinar las acciones que el personal de la empresa lleva a cabo en el SCA (sistema de
control aerondutico) para proveer soluciones de tecnologias de informacidn, a través de la planeacién e
integracion de las actividades requeridas, con el objetivo de suministrar herramientas tecnoldgicas que
faciliten los logros institucionales. La persona que ocupe el cargo debe cubrir los siguientes requisitos:
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a. Graduado de ingenieria en sistemas, o licenciado en informatica o ingenieria industrial y de
sistemas.

b. Preferentemente de sexo masculino de 30 afios en adelante.

c. Experiencia minima de 3 a 5 afios como Jefe de Informatica.

d. Sdlidos conocimientos en bases de datos, desarrollo de software, redes, virtualizacidn, seguridad
informatica, sistemas de informacion, auditoria en informatica y soporte técnico.

Conocimiento en estandares en sistemas de informacién.

Dominio del idioma inglés.

Capacidad para trabajar en equipo y bajo presién.

Lider, proactivo, activo, comunicativo, creativo, autodidacta, con capacidad para tomar decisiones

> @ ™0

y resolver problemas.

i. Elaboraciéon de reportes mensuales, operativos y administrativos.

j. Capacidad de analisis y disefio de sistemas y bases de datos preferentemente en los lenguajes: C
Sharp, SQL y Visual Objects.

k. Conocimientos en tecnologias web como PHP, MySQL, JavaScript, HTML, CSS entre otros.

I.  Necesariamente que viva en Toluca o sus inmediaciones.

m. Amplia experiencia en el manejo de redes LAN, WAN, Wireless, VPN, etc.

n. Conocimientos de protocolos tales como HTTP, Domain Name System (DNS), Dynamic Host
Configuration Protocol (DHCP), Simple Mail Transfer Protocol (SMTP), Telnet, and FTP.

o. Conocimientos para configuracion de Redes Wireless.

4. Funciones.

El Jefe de Tecnologia de la Informacion, tiene a su cargo las siguientes funciones que se enuncian a
continuacion:

a. Debe elaborar periddicamente planes estratégicos y operativos de acuerdo con las prioridades de
la empresa.

b. Administra los recursos bajo su responsabilidad entre los que son equipo de red (switches,
ruteadores, controladoras de WIFI, servidores, software de terceros, sistemas desarrollados en la
empresa, etc.).

c. Coordina la atencidn, resolucion de problemas y requerimientos a los usuarios del sistema.
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Dirige procesos de evaluacién y cambios tecnoldgicos.

Evalla sistemas y procesos.

Promueve el desarrollo de proyectos de tecnologia de informacién y/o comunicacién.

Propone el uso de herramientas tecnoldgicas en el ambiente de trabajo de los usuarios.

Proporciona asesoria en las funciones de soporte técnico, desarrollo de sistemas y administracion

de tecnologia de informacién y/o comunicacion.

Establece métodos y estandares relativos al proceso de desarrollo de software y servicios de tecnologia
de informacién y/o comunicacion.

Participa en reuniones y/o comisiones que ayuden a concluir satisfactoriamente el proyecto de mejora
tecnoldgica.

Asiste a la Direccidn de Operaciones en la formulacidn, gestion y evaluacion de planes y proyectos en el
area de su competencia.

Evalla el software y/o hardware a ser adquiridos por la institucion.

Controla el inventario de los recursos de informatica bajo su responsabilidad.

Realiza respaldos de informacidon de manera confidencial de los programas y bases de datos del SCA, y
usuarios.

Documenta los trabajos realizados.

Debe optimizar la utilizacién de los recursos informaticos.

Debe organizar el soporte a usuarios para que las solicitudes sean atendidas a la mayor brevedad
posible.

Debe de intervenir en el proceso tanto de alta, asi como de baja de los empleados de Airmex
desempenando funciones especificas que se describirdn mas adelante.

Debe revisar periédicamente el sistema de control de accesos y proporcionar reportes requeridos por
el alta direccién.

Administraciéon y asignacion de lineas telefdnicas del conmutador.

Supervisién del sistema CCTV del hangar.

Es responsable de proporcionar y configurar las IPad que se le entregan a cada uno de los Pilotos del
Hangar insertando el programa “GOOD READER PRO” con el fin de que dicha tripulacion tenga acceso a
la siguiente documentacion:

I.  Publicacion de Informacion Aerondutica (PIA).

Il.  Cartas aeronauticas (Jeppeseen).
M. Manual de SMS actualizado.
V. Manual MGO emitido por el drea de Operaciones.
V. Manual MEL. Emitido por el drea de Mantenimiento.
VI. Manual de vuelo de la aeronave y suplementos.

Dichos documentos deberan mantenerse actualizados en todo momento cuando la direccion de
operaciones asi lo requiera o decida agregar alguno adicional.
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5. Horario.

El Jefe de Tecnologia de la Informacién tiene un horario de trabajo establecido de la siguiente manera:
Trabaja de lunes a viernes tomando como descanso los dias sabado y domingo, sin embargo, la atencién a
los usuarios y proveedores se lleva cabo via remota de manera continua cuando se requiera. Se debe
presentar en la empresa a las 9:00 de la mafiana para retirarse a las 18:00 horas contando con una hora para
tomar sus alimentos.

6. Funciones para las altas y bajas de personal de la empresa.

a. Alta de un nuevo integrante de Airmex.
Al momento en que un nuevo integrante se une a la empresa, debe pasar por un proceso de alta en los
diferentes departamentos para integrase a sus labores lo antes posible. La Direccién de Operaciones informa
del ingreso del nuevo integrante a todas las areas mencionando el nombre y el puesto que ocupara.

Es responsabilidad del Jefe de Tecnologia de la Informacién intervenir en dicho proceso de la siguiente manera:

I Procede a verificar de acuerdo con el puesto del nuevo integrante, si tiene un celular con una
linea en existencia para asignarselo, de no ser asi, procede a solicitarlo al asesor de telefonia
de acuerdo con el contrato establecido.

1l En el caso de que aplique de acuerdo con el puesto se entregara una laptop, un iPad o bien
una computadora de escritorio, ya sea del inventario que se tiene o bien se procede a solicitar
la compra de equipo nuevo. Al momento de la entrega de cada equipo el nuevo integrante
debera firmar el Formato de “Resguardo de Equipo” (Véase Cuadro 1) anotando la fecha,
nombre y firma con su pufio y letra.
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Cuadro 1

MEXICO TRANSPORTES AEREOS

RESGUARDO-DE-EQUIPOx

or-medio-del-presente,-hago-constar-que-recibi-por-parte-de-MEXICO-TRANSPORTES-AEREOS-S.A.-DE-C.V.-los-siguientes-equipos:

NOMBRE-DEL-EMPLEADO:H H NO.-DE-EMPLEADO:}X H

Descer‘i::(;i:;del ' Marcak No.-de-serieH Modelo-y-capacidadH FechaH ObservacionesH FirmaH
H H H H H H H
H H H H H H H
H H H H H H H
H H H H H H H
H H H H H H H
H H H H H H H
H H H H H H H
H H H H H H H

* = Al-firmar-este-resguardo-entiendo-que-el-equipo-es-para-uso-personal-e-intransferible,-y-que-su-uso-es-para-fines-exclusivamente-laborales.q

& = Entiendo-también-que-los-equipos-estdn-sujetos-a-auditorias-sin-previo-aviso-por-parte-de-la-empresa-y-que,-si-hubiera-guardada-
informacion-personal-en-el-equipo,-esta-estard-expuesta-a-ser-visualizada.-q

* = Me-comprometo-a-utilizarlo-con-responsabilidad-y-hacer-entrega-de-este-en-caso-de-que-mis-labores-en-la-empresa-sean-terminadas-de-

lll.  ElJefe de Tecnologia de la Informacion procede también a crear un usuario para que el nuevo
elemento tenga acceso al portal de Airmex, asi como al SCA.
Iv. Por ultimo, le asigna un correo electrénico de la empresa.

b. Baja de un integrante de Airmex.
El Director de Operaciones notifica a todos los departamentos de la empresa el nombre y el puesto, asi como
la fecha en que se retira definitivamente el empleado.

Con apoyo del Coordinador del sistema de Gestion, procede a imprimir el formato de “Entrega de Equipo”
(Véase Cuadro 2) en donde anotara el nombre completo del empleado que se dara de baja, asi como la fecha
en que se llevara a cabo la entrega.
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Cuadro 2

ENTREGA-DE-EQUIPOx

Por-medio- de-la- presente- se- hace- constar: la-entrega- de- los- equipos: y- herramientas: de:
trabajo-listadas-a-continuacion:q|

bl

NOMBRE-DEL-
EMPLEADO: 1

NO.-DE-EMPLEADO:1¥ FECHA:H

Descer‘i;ci:i:udel' MarcaH MNo.-de-serien Meodelo-y-capacidadn
B | a "
u H " "
H H B .

NOMBRE-Y-FIRMA-DE-QUIEN-RECIBE:n

COORDINACIO SISTEMA DE-GESTIONX

# = Tarjeta-corporativa-AMEXY
s = Credencial-de-Grupo-Meéxicon D

Gastos-por-comprobar-de-caja-chica-DEBER | 3+

NOMBRE-Y-FIRMA-DE-QUIEN-RECIBE:n

CONTABILIDADH

Pesos-—-59
Gastos-por-comprobar-de-cuentas-de-gastosn Ddélares---59
Euros-—€xn

Gastos-por-comprobar-de-tarjeta- AMEXH Monto-51

NOMBRE-Y-FIRMA-DE-QUIEN-RECIBE:n

OPERACIONESK

® = TIA-[Tarjeta-de-identificacion-asroportuaria) ] l:‘
s = Llave(s)-de-aeronave(s)u D

NOMBRE-Y-FIRMA-DE-QUIEN-RECIBE:H

AREA-DE-TRABAJOX

* = Equipo-o-herramienta¥l
» = Otros- H D

NOMBRE-Y-FIRMA-DE-QUIEN-RECIBE:H

Durante dicha entrega el Jefe de Tl procede a realizar lo siguiente:
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VII.

Debe dar de baja al empleado que se retira tanto del SCA como del portal de Airmex.

Cancela también el correo electrénico de la empresa que le habia otorgado.

Solicita que devuelva el celular y procede a reasignar tanto el equipo como la linea de éste.
Solicita al empleado de acuerdo con los resguardos a su nombre, que devuelva el equipo de
computo y adicionales que tenga en su poder como pueden ser laptop, iPad, o computadora de
escritorio.

Solicita al empleado que firme en el formato de resguardo por el equipo que estd entregando con
la fecha y hora, ya que el Jefe de Tl procedera a reiniciar dicho equipo de cdmputo para que sea

reasignado posteriormente.

El Jefe de Tl no debe de firmar el formato de baja interno hasta que el equipo de cémputo esté
debidamente reestablecido como de fabrica.

Una vez que el Jefe de Tl tenga en su poder todos los equipos debe modificar el inventario de
cémputo, asignandolo al nuevo usuario

7. Respaldo de informacion de usuarios.

El Jefe de Tl debe llevar a cabo de manera bimestral, un respaldo en una unidad externa (disco duro) de los
equipos de computo de todo el personal de Airmex, con el fin de mantenerlo actualizado y bajo resguardo
de toda su informacion, lo cual realizara de la siguiente manera.

a. Procede a utilizar el “Cronograma de Respaldo” (Véase Cuadro 3) en donde se describen los
nombres de todo el personal de Airmex, asi como el equipo de cémputo que tiene asignado.
Elaborado por: Revisado por: Aprobado por:
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Cuadro 3

airmex * Airmex

soluciones areas

CRONOGRAMA. DE RESPALDO MENSUAL DE INFORMACION DE USUARIOS

Fecha programada |Fecha en que se llevo El usuario no

N Usuari ili i
o suaro de respaldo a cabo el respaldo fadilito su equipo

Firma del usuario Equipo Observaciones

Debido a la confidencialidad de la informacidn

1  Jesis Alberto Ferrer Martinez
el hace su propio respaldo.

2 Alonso Galindo Cano No requiere respaldo ya que el captura

3 Edgar Daniel Martinez Arias 01/05/2023 18/05/2023 FC

4 Karla Ferreira 01/05/2023 19/05/2023 PC

5 Alfonso Hoyo Angers 01/05/2023 26/10/2022 LAPTOP/PC

6 Beatriz Angélica Lechuga Sénchez 01/05/2023 PC Se realizdé respaldo
7  José Luis Castillo Celis 01/05/2023 Personal externo

8 Jeslis Herndndez Acosta 01/05/2023 22/05/2023 LAPTOP Se realizé respaldo
8  Nestor Rosales Ardmbula 01/05/2023 22/05/2023 FC Se realizé respaldo
10 Pedro Rubén Lazcano Jiménez 01/05/2023 22/05/2023 PC

11 Gerardo Romero Avilés 01/05/2023 22/05/2023 LAPTOP Se realizé respaldo
12 Antonio Felix Medina 01/05/2023 22/05/2023 PC

13 Ricardo Octavio Ruiz Judrez 01/05/2023 22/05/2023 PC

14 José Alham Jiménez Zepeda 01/05/2023 PC Solo tienen computadora para consultas
17 Braulio Bragado Segura 01/05/2023 PC Se realizd respaldo

b. De acuerdo con la fecha establecida en su Cronograma el Jefe de Sistemas se dirige fisicamente
con el usuario y le solicita que proponga una fecha estimada para llevar a cabo dicho respaldo.
Si en la fecha establecida por el usuario no es posible realizarlo, se reprograma. Cabe aclarar
gue, en el caso de los Pilotos, se les ha mencionado en repetidas ocasiones que si requieren que
se realice un respaldo de sus computadoras deben acudir al depto. de sistemas y proporcionar
el equipo un par de horas para el respaldo correspondiente.

Una vez que llegue la fecha propuesta para llevar a cabo el respaldo, el Jefe de Tl se presenta para llevar a
cabo lo siguiente:

L

Le solicita al usuario que guarde y cierre todas sus aplicaciones para dar inicio al respaldo.

b. ElJefe de Tl procede a conectar la unidad externa de disco duro al equipo de cdmputo que va a
respaldar.

c. Debe crear manualmente una carpeta dentro del explorador de Windows en la unidad externa de
disco duro en donde previamente cred el nombre del usuario.

d. Unavez que esta creada la carpeta, procede a copiar el perfil del usuario (carpeta que contiene la
informacién del usuario que tiene asignado el equipo de computo) al disco duro.

e. Empieza a realizarse el respaldo correspondiente, el cual, dependiendo de la cantidad de

informacién que tenga el usuario podria tardar de entre una hora a dos aproximadamente.

Elaborado por: Revisado por: Aprobado por:
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f. Unavez que el Jefe de Tl termina el proceso del respaldo, desconecta del equipo de cémputo del
usuario la unidad externa de disco duro y se retira.

g. Finalmente, el Jefe de Tl realiza un segundo respaldo de dicha informacién en otro disco duro
externo para mayor seguridad, y procede a resguardar fisicamente la unidad externa de disco
duro en un cajon bajo llave la cual solo controla el.

8. Respaldo de informacidn de servidores.
El Director de Operaciones, asignd al Jefe de Tl como responsable de mantener actualizado el respaldo de las
bases de datos, cddigos fuente, programas ejecutables, e informacién de los usuarios que se encuentra en el
servidor, por lo que debe de llevar a cabo lo siguiente.

L

El Jefe de Tl ingresa a el area de equipo de tecnologia y comunicacién (SITE).

b. Dentro del SITE esta un equipo de cémputo en donde ingresa con su clave y contrasefia al servidor.
Cabe aclarar, que cuando el Jefe de Tl se encuentra fuera del Hangar, tiene la posibilidad de
ingresar al servidor via remota también.

c. Unavez que accede al servidor POWER EDGE 430 (IP 192.168.1.6) de manera local o remota, debe

ejecutar el programa EASEUS TODO BACKUP y crear las tareas para cada una de las carpetas que

deben respaldarse. (Véase Cuadros 4, 5y 6)

Cuadro 4

B 192.168.1.6 - Conexion a Escritorio remoto — (m]

B2~

Configuraci... Services tb_enterpri...
Usuario FC...

=l

Phoenix-4.8.. Usuarios CD
13-01-2021...

Q)

EaseUS Todo Recycle Bin
Backup 15.2

R &

licencia de NIUBI
Backup ES.txt Partition Ed...
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Cuadro 5

Backup

File

= Library

Y] My Documents

Favorites
« [®] ] computer
0s (C)
4 [m] [} DATA ()
[ &= $RecyC

7 1CONTI

M = 2 aomr
Destination:
Plan Name & Description:

Backup Scheme:

Backup options

Cuadro 6

_ .

2 Task Nam Typt

@ New Task eskitaeme gue
File backup
= Logs File backup
" File backug
@) License o
espaldo BD y DOCT...  File backup

9 Tools

(=]

0]

<] Export

Backup Protection

SQL Credential Manager

Clone

Schedule Clone

Import Task

Task

Check Image

Create Emergency Disk

& P2V Copy

P2V Recovery

= Tape Manager

Mount/Unmount

£] iSCS! Initiator

o x

[®=] Name Size Type Date Modified

[0 [ S$RECYCLEBIN Folder 21/02/2023 12:59 p. m.

[0 = 1CONTROLES Folder 04/05/2023 11:53 a. m.

[0 = 2 ADMNISTRACION Folder 08/12/2022 08:13 a. m.

O ~7 3 1S-BAO AIRMEX V2 Folder 22/03/2019 12:06 p. m.

O 4 Respaldo Inform... Folder 07/02/2019 04:28 p. m.

[0 = s Docs Operaciones Folder 05/02/2021 01:03 p. m.

@ [= aAW Files Folder 30/04/2023 06:49 p. m.

O 7 BORRAR Folder 30/05/2023 02:20 p. m.
Cloud\OneDriveBusiness (SERVER 430)\0... [©) Browse...
Respaldo BD SCA Description
Custom ©
@ Schedule: Daily Lilﬁ Backup Cleanup: None

Last Result

Successful

Successful

01/202 Successful

Cloud\OneDriveBusiness (SERVER 430)\01

eSeguridad\SERVERAIRMEXDC\Respaldo BD y DOCTOS SCA

[E] New Task

Respaldos_BD_SCA\Respaldo EXE SCA\Respaldo EXE SCA

_Respaldos_BD_S paldo BD SCA

eSequridad\SERVERAIRMEXDC\Respaldo DOCTOS ADMIN Y OPS

& togin |

() Recovery
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Cabe aclarar que en el caso en que el Jefe de Tl detecte que el espacio de la unidad E: del servidor POWER
EDGE 440 (IP 192.168.1.7) se esta acabando, se deben pasar los respaldos mas antiguos al disco duro que se
encuentra conectado a este servidor (unidad F:) Véase cuadro 4.

Cuadro 4
- 4 Drive Tools  Respaldo (E:) — [m] X
Home Share View Manage o
. T2 HH setect anl
J X Delete v = \/‘
IS Select none
Pin to Quick Rena New - Properties
access g rast folder v Invert selection
Clipboard Organize New Open Select
« “ N a > This.. > Respald.. v 0 Search Respaldo (E Vet
I Desktop 0 Name :
i Documents 00_RESPALDOS_BD
‘ Downloads aAW Files
D Music DATAFLEX 2021
| Pictures DRIVERS IMPRESORAS
B Videos ERP EIMSA BETA
s 05(C) escaneos

2 & MisCopiasDeSeguridad
I ]
== Respaldo () @ OneDrive - México Transportes Aereos

s Expansion (F:)

OneDriveTemp
s Expansion (F:) Para Registrar 10/26/2023 6:04 PM  File folder
= Captura.PNG 16 ) 4:45 PM PNG File
i Netwos Respaldos de documentos usuarios.txt 2/12/2022 8:30 AM  Text Docurr
v £ >
12 items

d. Finalizada la ejecucidn, el Jefe de Tl procede a abandonar el SITE, asegurandose en todo momento
de cerrar el area con llave.

9. Area de equipo de tecnologia y comunicacién (SITE).

Airmex cuenta con un area bajo llave en donde se encuentran todos los componentes y sistemas llamado
SITE, dicha drea cuenta con el siguiente equipo:

a. Dos servidores.
b. El conmutador que da servicio a toda la empresa.
c. Elsistema de control de acceso (controles de huella digital).
d. EICCTV (circuito cerrado de television).
e. Elcableado de lared.
f.  Switches.
Elaborado por: Revisado por: Aprobado por:
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g. Paneles de parcheo.
h. Dos Firewalls.

i. Enlaces deinternet.

j. EIUPS (unidades de respaldo de energia eléctrica).
k. Un monitor, un teclado y un mouse.

Debido al grado de importancia del equipo que se encuentra dentro del SITE, el acceso a dicha area debe ser
restringido y mantenerse bajo llave en todo momento. Unicamente la Direccién de Operaciones, el Encargado
de Vigilancia Interna y el Jefe de Tl tienen llave de dicha area.

El area de SITE se debe mantener a cierta temperatura libre de humedad y con sensores de humo. Es
responsabilidad del Jefe de TI, estar pendiente de dicha area diariamente, realizando el mantenimiento que se
requiera tanto al software como al hardware.

Software.

Los servidores se deben mantener actualizados tanto en el sistema operativo, como en los programas que asi
lo requieran. Las actualizaciones mencionadas se llevan a cabo manualmente por el Jefe de Tl, ingresando con
su cuenta y clave para descargar las actualizaciones correspondientes del sistema operativo directamente del
sitio de Microsoft.

Asi mismo, se debe mantener actualizado el Antivirus el cual, se dejé configurado de forma automatica para
que descargue las actualizaciones que se requieran.

Hardware.

El Jefe de Tl debe verificar constantemente la temperatura del SITE, a través de sensores que permitan
mantenerlo en un rango aceptable, ya que en caso de que el equipo de aire acondicionado llegara a fallar, se
deben de buscar soluciones inmediatas alternas como, colocar ventiladores manuales de forma provisional.
En el caso de que se detecte un equipo en especifico con una temperatura muy alta, se debe apagar hasta que
recupere su temperatura ideal.

Limpieza del SITE.

El Jefe de Tl es responsable de mantener en orden y limpia toda el drea del SITE. Al momento de llevar a cabo
la limpieza debe apagar todo el equipo y utilizar un trapo himedo. En el caso de monitores y teclados se deben
utilizar liquidos especiales para eliminar polvo y humedad.

Si se requiere una limpieza mas profunda, se retira el equipo del SITE, y se destapa para aplicar aire comprimido
a dicho componente, dejandolo libre de polvo para posteriormente regresarlo al SITE y conectarlo. Dicha
limpieza se recomienda llevarla a cabo los fines de semana que no esta el personal.

Elaborado por: Revisado por: Aprobado por:
Alfonso Hoyo Angers Jesus Alberto Ferrer Martinez Ricardo Diaz Godoy
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El cableado de red se debe verificar constantemente asegurandose que la sefial esté llegando sin atenuaciones
o interrupciones, esto se lleva a cabo con un “probador” el cual verifica que el cable de red este correcto de
punta a punta.

10. Revision y mantenimiento del equipo de computo de la empresa.
Al momento que se llevan a cabo los respaldos bimestrales en el equipo de computo de todo el personal de la
empresa, el Jefe de Tl debe verificar que dichos equipos estén funcionando correctamente, revisando las
actualizaciones de Windows, antivirus, accesos al SCA y eliminando archivos temporales de internet.

En el caso de que el equipo de cémputo requiera limpieza, procede a llevarla a cabo utilizando un trapo
humedo. Si lo considera necesario, debe programar una limpieza profunda para el fin de semana aprovechando
gue no estd el personal para abrir el equipo y aplicar aire comprimido al mismo.

El Jefe de Tl también es responsable de la revisién y mantenimiento de todas las impresoras de la empresa,
verificando su correcto funcionamiento, y valorando los toners, asi como los cartuchos para verificar que no
estén vacios o préximos a terminarse.

11. Atencion a las solicitudes de modificaciones al SCA.

Airmex cuenta con un sistema creado exclusivamente para su operacion llamado el SCA (sistema de control
aeronautico) y es utilizado por todos los empleados de la empresa, sin embargo, Unicamente puede ser
manipulado y/o modificado por el Jefe de Tl o bien por el proveedor externo que lo cred.

En el caso de que uno de los usuarios del SCA requiera una modificacion y/o actualizacidn se debera ajustar al
siguiente procedimiento.

a. Elusuario debe mandar un correo electrénico al Jefe de Tl notificandole detalladamente lo que necesita.

b. Dependiendo de la complejidad de la modificacidon solicitada, el Jefe de Tl decide si la puede llevar a cabo
el mismo o bien si solicita asistencia al proveedor externo del SCA.

c. Enelcaso de que el Jefe de Tl decida llevar a cabo la modificacion, procede a reunirse con el solicitante
para entender con exactitud sus requerimientos, aclarando dudas y dimensionando los cambios
requeridos.

d. Una vez que todo quede perfectamente aclarado, el Jefe de Tl procede a desarrollar los cambios en un
ambiente de prueba dentro del SCA, en donde no es necesario interrumpir el funcionamiento normal del
sistema.

e. Dentro del propio sistema, el Jefe de Tl debe llevar a cabo simulaciones de los cambios sugeridos para
verificar que estos cumplan con los requerimientos del usuario.

Elaborado por: Revisado por: Aprobado por:
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Una vez terminada la modificacién, se retne con el usuario para mostrarle los cambios en el sistema SCA
solicitdndole que haga pruebas para obtener su Vo.Bo. de dichos cambios.
Una vez aprobados el Jefe de Tl sube al ambiente de produccién los cambios efectuados quedando estos
disponibles para todos los usuarios.
En el caso de que el Jefe de Tl no pueda llevar a cabo la modificacidn, debe solicitar al proveedor externo
su asesoria, el cual, llevara a cabo la modificacién desde sus oficinas de manera remota, para luego
presentarsela al Jefe de Tl con el fin de que éste a su vez se lo muestre al usuario.

‘ Inicio del proceso. ’

MEXICO TRANSPORTES AEREOS S.A.

DE C.V.

Modificaciones al SCA

Y

El Jefe de Tles el
responsable del SCA
conjuntamente con el

proveedor externo.

Y

Un usuario del SCA
requiere una
modificacién y o
actualisacion de
dicho sistema.

Y

p»-| Tl decide si la puede

Dependiendo de la
complejidad de la
modificacién
solicitada, el Jefe de

llavar a cabo el
mismo o si solicita

Dentro de dicho
ambiente de prueba,
sin molestar a los
usuarios el Jefe de Tl
procede a realizar
simulaciones de los

\

Dichos cambios

quedan integrados al

SCA Yy disponibles
para todos los
usuarios.

cambios sugeridos.

asistencia del
proveedor externo
del SCA.

Y

Jefe de
Tl puede

Verifica en dicho
ambiente de prueba
que los cambios
cumplan con los
requerimientos del
usuario.

realizar la
modificacién?

Y

El Jefe de Tl procede
areunirse con el

Termina la
modificacion y se

Y

‘ Fin del proceso. ’

El Jefe de Tl solicita
al proveedor externo
del SCA su asesoria.

Dicho usuario envia
un correo al Jefe de
Tl notificAndole
detalladamente lo
que necesita.

Y

El proveedor externo
del SCA procede a
realizar las
modificaciones desde
sus oficinas.

Y

Una vez terminadas
se las envia al Jefe
de Tl para que se las
muestre al usuario.

[ L.

solicitante para
revisar sus
requerimientos,
aclarando dudas y
dimensionando
cambios.

Y

El Jefe de Tl procede
a desarrollar los
cambios solicitados.

Y

Dichos cambios los
lleva a cabo

reune con el usuario
para mostrarle los
cambios en el
sistema SCA.

Y

El Jefe de Tl le
solicita al usuario que
lleve a cabo pruebas
con el sistema hasta
que obtenga su visto

bueno.

Y

primeramente en un
ambiente de prueba
dentro del SCA.

Una vez aprobados
dichos cambios por
el usuario el Jefe de
Tl procede a subir al
ambiente de
produccién los
cambios efectuados.

Elaborado por:
Alfonso Hoyo Angers

Revisado por:
Jesus Alberto Ferrer Martinez

Aprobado por:
Ricardo Diaz Godoy




PR
airmex ” | Manual del Jefe de Tecnologia de |_Fechade emisién: | o3joz/24

solucionas aéreas laln fO rmaci 6 n No. de Revision:
Hoja: | 17

12. Atencidn a las solicitudes de modificaciones al portal de Airmex.
Airmex tiene un portal cuya direccién es www.airmex.net en el cual viene un enlace para el Intranet y otro
para proveedores. En el caso de la intranet (que es solo para empleados), vienen datos como el Cédigo de
Etica, comunicados, certificaciones y contactos, manuales varios como el SMS, Compras, entre otros.

El Jefe de Tl es responsable del disefio y construccién de dicho portal subiendo, actualizando y modificando
informacién, formatos y datos que le son requeridos por el personal de Airmex a través de un correo
electrénico. El Jefe de Tl se presenta con el usuario para revisar con exactitud lo que necesita para llevar a cabo
las modificaciones en un ambiente de prueba con el fin de no afectar el portal en produccién. Una vez
terminado, lo muestra a el usuario que solicité la modificacion y en el caso de aprobarse procede a subirlo al
portal definitivo.

13. Adquisicién de equipo de cémputo y/o servicio.
En ocasiones por la operacién de la empresa, se requiere la compra de equipo de computo nuevo, ya sea
porque algun equipo de cdémputo llegd al término de su vida util, o por el ingreso de un nuevo integrante y
gue no cuente con equipo.

El interesado notifica al Jefe de Tl que requiere la compra de un nuevo equipo de cémputo especificando las
caracteristicas que se requieren. El Jefe de Tl debe seguir el procedimiento establecido en el Manual de
compras emitido en enero de 2023 solicitando las cotizaciones correspondientes de acuerdo con el monto
de la compra y elaborando una requisicién para mandarla a el Coordinador del sistema de Gestidn y asi se
inicie el tramite y la autorizacidn de la compra del equipo requerido.

Al momento en que el Jefe de Tl recibe el equipo solicitado, se presenta con el usuario para puntualizar el
area donde lo colocara verificando:

l. Si el drea donde se colocard cuenta con salida de red.

Il Debe verificar que tenga conexion al servidor.
1. Que cuente con salida de corriente eléctrica.

V. Que tenga acceso a las redes wifi.

Elaborado por: Revisado por: Aprobado por:
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V. Debe verificar que tenga instalados los programas necesarios como son, el SCA, antivirus,
impresoras, actualizaciones del sistema operativo. etc.

En el caso de que se trate de la contratacidn de un servicio especifico, este puede ser solicitado por la Direccién
de Operaciones o bien, sugerido por el propio Jefe de TI.

Solo en el caso de que dicho servicio sea muy urgente, la Direccidon de Operaciones tomara la decisidon de que
se contrate, sin embargo, el proceso adecuado es el siguiente:

a. Durante la junta mensual que se lleva a cabo en el hangar en donde participan tanto el Director de
Operaciones, asi como el Director de Administracion y Finanzas, el Jefe de Tl expone el tipo de servicio
gue se requiere especificando el costo y sus funciones (previamente se cotizd con 3 proveedores
distintos).

b. Una vez autorizado, el Jefe de Tl procede a solicitar (en el caso de que aplique), una demostracion al
proveedor sobre las bondades del servicio en las oficinas del hangar.

c. Durante la demostracion, el Jefe de Tl solicita que estén presentes los involucrados en el nuevo servicio
que se estd adquiriendo.

d. Si la demostracion cumple las expectativas de los usuarios, el Jefe de Tl procede llevar a cabo el
procedimiento especificado en el manual de compras emitido en enero 2023 para iniciar el tramite de
adquisicion y autorizacion correspondiente.

e. ElCoordinador del sistema de Gestidn notifica al Jefe de Tl que el pago ya se efectud, por lo que el Jefe
de Tl solicita al proveedor que instale el servicio en las instalaciones, o bien via remota mediante la
configuracion de este.

f. Unavezinstalado, el Jefe de Tl lleva a cabo las pruebas correspondientes para luego presentarlo ante
la Direccién de Operaciones.

14. Inventario de equipo de cdmputo y dispositivos méviles.
El Jefe de TI mantiene un inventario de telefonia celular el cual actualiza cada vez que se sustituyen los
equipos a los usuarios o bien cuando algin empleado deja de pertenecer a la empresa reiniciando dicho
equipo y manteniéndolo en custodia hasta el momento en que se reasigne junto con su linea
correspondiente. Véase ejemplo de inventario en el Cuadro 5.
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Cuadro 5

Airmex

Inventario de celulares (renovadion Agosto 2023)

. . L L Carta de . .
No Asignado a Humero SIMCARD Modelo IMEI Capacidad  Flnicio  FVencimiento Manto Entregado Verificado Observaciones
resguardo
. Este equipo se compro de contada ya que Bety tenia
1 Beatriz Lachuza 7225359734 IPHONE 13 339551272515114  256GB  16M03/2022  o7/o8/203 & 058879 1603202 16/03/2022 ] aigadoun T
. ] Este equipo se comprd de contado para el capitan
2 Alberto Ferrer 3333EM0 IPHONE13 3516B0920079360 512GB  16/03/2022  07/08/2023 & 2400904 16/03/2022 NA NO ..
Ferrer ya que el anterior teniz la pantalla rota.
Esta linea |a fiene vigilancia y el equipo esta en
arda en sistemas,
Celular- Carlos Guajardo ] "?98“ Ao .
1 Vigianci linea 7225126111 §952020922297379435  IPHOME 13 350579249588750 256GB  13/03/2022 14823 5 06423 07102021 07/10/2022 MO Este equipo se asigno al capitan Carlos Guajardo ya
que el suyo lo extravio mando una constacia de
extravia par carraol,
1 Pedro Ruben Lazcano Jiménez 7225189389 §952020922297379427  IPHOME 13 350579249633101 256GB  J3/03/n022  4je/as3 & 08423 250032021 25/03/2022 il
3 Jesls Hernande: Acosta 1225206893 3952020922297379401  IPHONEL3 350579243120350 15668 13/m3/022  w/oa/m:l & 106423 40302021  24f03/2022 il
4 Edgar Daniel Martinez Arias 7221684539 3952020922297379377  IPHONE L3 330579249830141 256GB  2303/2022  1fos/203 6 108423 250032011 25/03/2022 il
S Juan Carlos Hernandez Martinez 22441761 §952020922297379385  IPHOME 13 350579249310284  256GB  23/03/2022  wf8/mn  § 08423 24032021 24/03/2022 il
6 Miszel Cardoso 1222549337 2952020022297379303  IPHONEL3 350579240830028 15668 13/m3/m22  woam:s ¢ 06423 032002 24f03fa0n2 i
7 lasé Alham liménez Zepeda 7222549636 952020022297379443  (PHONEL3 350579249732436 256GB  23/m3/2022  @jmej20m3 & 06423 24032011 24f03f2022 il
§  José Antonia Felix Meding 7212549388 §952020922297379450  IPHOME 13 3505792497813 256G 13/03/n2  Moe/nsn 5 108423 250032021 25/03/2022 il
9 Gerardo Romerg Avilés 1221602027 8952020021297379369  IPHONE 13 350570249751917 236GB  23/03/2022 14/ S 206423 403200 w30 i

Asi mismo el Jefe de TI mantiene un inventario actualizado de todo el equipo de computo de la empresa en
donde detalla donde se encuentra, el usuario, la fecha de asignacién, su nimero de serie y si el equipo es
nuevo o reasignado. Dicho inventario lo checa con las cartas responsivas firmadas de recibido por cada
usuario. Cabe aclarar que adicionalmente a dicho control, el Jefe de Tl lleva a cabo un inventario fisico una
vez al afo de todo el equipo asignado. Véase ejemplo en el Cuadro 6.
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Cuadro 6

INVENTARIO FiSICO DE EQUIPOS DE COMPUTO DEL HANGAR

MEXICO TRANSPORTES AEREOS, S.A. DE C.V.

Actualizado al: 05/10/2023

UBICACION [ RESPONSABLE TPg FECHA [ EQUIPO - NUMERO DE SERIE| _ 0BS -
OPTIPLEX 7050, 512 GB 530, 32 GB DERAM, CORE 7
CPU 10/03/2023 . 223PBW3 EQUIPO NUEVO
11 GENERACION.
MON 08/03/2023 |Dell P2722H, 27" H12HOP3 EQUIPO NUEVO
OPERACIONES DANIEL MARTINEZ MON 08/03/2023 |Dell P2722H, 27" 712HOP3 EQUIPO NUEVO
IPAD AIR APPLE 256 GB MODELO: A2316 Se comprd para programas que requieren |VERIFICADO CON
IPAD 2022 DMPDVZHYQL6T )
muchao mas recursos. CARTA RESPONSIVA
LAP 2023 Latitude 9430. 512 GB 55D, 32 GB RAM, Core i7 3PBSVTI SE ENTREGO EQUIPO NUEVO CON CAJA
IMP VIEID MULTIFUNCIONAL HP OFFICEIET J6480
I 10/03/2023 OPTIPLEX 7050, 512 GB 55D, 32 GB DE RAM, CORE i7 CHERRE EQUIPO NUEVO
OPERACIONES ALONSO GALINDO 11 GENERACION.
TV 2020 SAMSUNG 75
SALA DE JUNTAS SALA DE JUNTAS MON 2017 MONITOR DELL HHIYQ82 EN SALA DE JUNTAS
CPU 2017 DELL OPTIPLEX 7050 BMCGDH2 EN SALA DE JUNTAS
SE VERIFICO CARTA
LAP 2020 DELL LATITUDE 3530 103pPas2
DE RESGUARDO
L 10/03/2023 OPTIPLEX 7050, 512 GB 53D, 32 GB DE RAM, COREi7 FIEGEE EQUIPO NUEVO
MANTENIMIENTO PEDRO LAZCAND 11 GENERACION.
MON 08/03/2023 |Dell P2722H, 27" 522HOP3 EQUIPO NUEVO
MON 09/03/2023 |Dell P2722H, 27" 222HOP3 EQUIPO NUEVO
OPTIPLEX 7050, 256 GB 550, 16 GB DE RAM, CORE 17 ANTERIORMENTE DE JESUS HERNANDEZ
P CPU 10/07/2023 . BMBKDH2
RAMPA JOSE ALHAM JIMENEZ 8 GENERACION.
MON | 10/07/2023 |DELL P2417H, 24" D4YY112 ANTERIORMENTE DE BEATRIZ LECHUGA
PAPELERIA N/A IMP VIEIO MULTIFUNCIONAL RICOH AFICIO MP161 ES DE RENTA'Y LA PAGA LA MINERA
OPTIPLEX 7050, 512 GB 550, 32 GB DE RAM, CORE i7
CPU 10/03/2023 . F13PBW3 EQUIPO NUEVO
11 GENERACION.
MON | 08/03/2023 |Dell P2722H, 27" 122HOP3 EQUIPO NUEVO
CONTABILIDAD JESUS HERNANDEZ MON | 08/03/2023 |Dell P2722H, 27" 722HOP3 EQUIPO NUEVO
VERIFICADO CON
IPAD 2021 IPAD B GEN, 128 GB HI7FPLDZOQ1GG IPAD NUEVA e e
15. Observaciones y sugerencias.
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16. Organigrama.
MEXICO TRANSPORTES AEREOS S.A. DE C.V.
Organigrama General
DIRECTOR DE
OPERACIONES
{ OPERACIONES ’ ‘ ADMINISTRACION
Gerente de Gerente de Operaciones ontaccy o rcinac] Sigtzz:jzaedg;:tei})n
Mantenimiento R General administrativo |
ntegral
Jefe de Inspectores jiecricos el Jefe de Tecnologia de Auxiliar Asistente
Tripulaciones 3) "“"“"(';')""’"‘ operaciones la Informacién Contable Administrativo
Pilotos
(]
Oficina d E do d i o D h
Asistentles de delsc;:lachs nc;;?:p: < ‘ Vigilancia Jardineria ges:erJ\aAch\C Mantenimiento
vuelo
(©)]
Agente de
Rampa Limpieza
@)
Personal ] Personal
Areas ;
externo interno
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